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AMAC

Bu prosediriin amaci T.C. Genglik ve Spor Bakanhgi biinyesinde uygulanan TS ISO/IEC 27001
Bilgi Glvenligi Yonetim Sistemi Standardi kapsaminda yayimlanmis olan dokiimanlarda
belirtilen hikimlere, prosedirlerde yer alan is yapma bigimlerine uymayanlara karsi
uygulanacak disiplin strecini tanimlamaktir.

KAPSAM
Bu prosediir, Kurum biinyesinde gorev yapan tim personel ve yiklenicileri kapsar.

SORUMLULUK
Bu prosediiriin uygulanmasindan Bilgi islem Dairesi Bagkani ve yetkilendirdigi idareci ile
personel sorumludur.

. TANIMLAR VE KISALTMALAR

Kurum :T.C. Genglik ve Spor Bakanligi
Bagkanlik :Bilgi Islem Dairesi Baskanhgi
BGYS :Bilgi Glivenligi Yonetim Sistemi
BGYS Yoneticisi :Bilgi islem Dairesi Baskani
BGYS Yonetim | :Bilgi Glivenligi ve Kalite Sube Muduri
Temisilcisi
PGM :Personel Genel Mudirliga
GENEL KONULAR

Kurum bilinyesinde uygulanan Bilgi Glvenligi Yonetim Sistemi dokiimantasyonu
gerekliliklerine aykiri davranilmasi durumunda basta 657 Sayili Devlet Memurlari Kanunu
Disiplin hiikimlerine gore ve yasanan olayin durumuna gére ilgili kanun ve yonetmeliklere
gore hareket edilecektir.

657 Sayili Devlet Memurlari Kanununa tabi olanlar ayni kanunun 125 inci maddesinde sayilan
hikimlere gore degerlendirilecek olup 657 Sayili Devlet Memurlari Kanununun diginda kalan
¢alisanlar sozlesmelerinde belirtilen 6zel hikimlere goére, yoksa genel hukuk kurallari
cercevesinde hareket edilecektir.

BGYS gerekliliklerine uyulmadiginin (dokiimantasyona uygun hareket etmemek) tespit edildigi
durumlarda ilgili kisi hakkinda BGYS Y&netim Temisilcisi tarafindan tutanak tutularak Ust
yonetime bildirilir.

Bilgi Guvenligi Disiplin Prosedlrinl Bilgi Glvenligi ve Kalite Subesi ile BGYS Yoneticisi ve
gorevlendirecegi idari personel yonetecektir.

Bilgi glivenligi ihlaline sebebiyet verebilecek; politika, prosediir ve talimatlara uymamak, gorev
tanimina uygun hareket etmemek, imzalanan sézlesme maddelerine uygun davranmamak,
kisisel verileri kanuna uygun olmayan yollarla islemek, aktarmak, gorevi sirasinda edindigi her
turll bilgi belgeyi lglinct sahislarla paylasmak, baskalarinin alanlarina erismek, hesaplarini
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kullanmak, sistem ve ag glivenligini ihlal etmek, Fikri Milkiyet Haklarinin ihlal etmek, Baskanlik
blinyesinde bulunan varliklara zarar vermek, donanimin dis goriinisini degistirmek, bagh
parcalarin baglanti seklini degistirmek, pargalari galmak veya ¢almaya tesebbiis etmek gibi her
turlG davranista Bilgi Glvenligi Disiplin Prosediirii uygulanir.

UYGULAMA

Siurecin uygulanmasi; givenlik ihlalinin kesin delillerinin toplanmasindan ve giivenlik ihlalinin
varliginin kanitlanmasindan sonra, ihlali gergeklestiren kiginin savunmasinin alinmasi ile Devlet
Memurlari Disiplin Yonetmeligine uygun olarak gerceklesir. Ongériilen cezai yaptirimlar
asagidaki gibi olacaktir.

Uyarma,

Kinama,

Ayliktan kesme,

Kademe ilerlemesinin durdurulmasi,

Devlet Memurlugunda gikarma,

Para cezasi (657 disinda kalanlarla yapilan sézlesmeler),

So6zlesmenin feshi

Yaptirimlar karsilikli olarak yargiya ve idare mahkemelerine agiktir.

Disiplin slirecinin tamaminda, glivenlik ihlaline tesebbiis ettiginden sliphelenilen personelle
ilgili sorusturmalarin dogru ve adil oldugundan emin olunmaldir.

Disiplin sureci, ihlalin tipi ve uygulanisi, Kurum Uzerindeki etkisi, ilk ya da tekrarlanmis bir
saldiri olup olmadigi, ihlali yapan kisinin 6zel olarak egitilip egitilmedigi gibi faktorleri ilgili
yasalar, kurulus kontratlari ve talep edilen diger faktérler agisindan cevaplandiracak kapsamda
olmahdir.

Deliller bilisim hukukunun ortaya koydugu adli delil toplama kurallarina uygun toplanmis
olmahdir.

Girdiler
Givenlik ihlali delilleri,
Kagit tzerindeki dokiimanlar icin; metnin orijinali, metni kimin buldugu, nerede bulundugu,
ne zaman bulundugu ve kimin taniklik ettigi ile ilgili kayitlar,
Bilgisayar medyasinda bulunan bilgiler igin; ulasilabilirligin saglanmasini garantilemek igin tim
tasinabilir medya, hard disk ya da hafizada bulunan bilgilerin taslak ve kopyalari.

Ciktilar
Sorumluluklarin durdurulmasi,
Uzerine kayith varliklarin teslim edilmesi,
Giris haklarinin iptali, kullanici hesaplarinin kapatiimasi
Gerekli gorilirse, ivedilikle Kurum alani disina ¢ikarilmasi.
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6.3. Siire¢ Akisi ve Yontem

Sira | Islem Sorumlu Kayit

No

1 Disiplin sireci igin ilgili belgeler | BGYS Yonetim Temisilcisi Deliller
ve kayitlari  iceren  dosya
hazirlanir.

2 Dosyaya konu olan ihlal igin | BGYS YOnetim Temisilcisi Teblig
kisilere disiplin surecinin yazisi
basladigina dair yazi teblig edilir.

3 Gerekli savunmalar alinir. BGYS Yonetim Temisilcisi Savunma

yazisl

4 Deliller ve savunmalar incelenir. | BGYS Yoneticisi Karar

yazisl

5 Gerekli cezalar kisiye teblig edilir. | BGYS Yonetim Temsilcisi Teblig

yazisl

6 Cezalar uygulanir. PGM

7 Adli bir takibe ihtiyag varsa ilgili | PGM
yasa, tuzik, yonetmelik ve
usuller uygulanir.

7. iLGiLI DOKUMANLAR
e TSISO/IEC 27001:2022 Bilgi Glivenligi Yonetim Sistemi Standardi
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